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Sammanfattning

EY har pa uppdrag av de fortroendevalda revisorerna i Vasterbottens lans
landsting genomfort en granskning av IT-systemens robusthet. Syftet med
granskningen ar att bedéma om landstingsstyrelsen och halso- och
sjukvardsnamnden sakerstéller en tillracklig styrning, uppféljning och kontroll
av IT-systemen sa att en saker halso- och sjukvard kan bedrivas.

Bedomningen ar att landstingsstyrelsen och halso- och sjukvardsnamnden
inte har sékerstallt en tillracklig styrning, uppféljning och kontroll av IT-
systemen. Bedomningen grundas pa att landstingsstyrelsen och hélso- och
sjukvardsnamnden inte har sakerstallt:

tillracklig styrning, uppféljning och kontroll av informations-
sakerhetsarbetet,

andamalsenlig rapportering for arbetet med informationssékerhet,
andamalsenlig kommunikation och utbildning gallande riktlinjer for
informationssakerhet,

att det finns en 6vergripande informationssakerhetspolicy,

att informationsklassning genomfdorts for system som bedéms som
verksamhetskritiska,

implementering av de rekommendationer som getts i tidigare
granskningar (av 20 lamnade rekommendationer i tidigare
revisionsrapporter inom omradet har fyra implementerats, sju delvis
implementerats och nio ej implementerats),

att det bedrivs ett systematiskt dvergripande arbete med
riskanalyser,

att kontroll av programforandringar genomfors,

att forteckning o6ver landstingets samtliga informationssystem
upprattats,

att det genomfors en periodisk kontroll av anvéandare med access till
servrar och databaser,

att det genomfors nagon kontroll av inloggning till och aktivitet i
servrar och databaser,

att det ar tillrécklig fysisk sékerhet till serverhallar och att beslut
fattats fOr vilka kriterier serverhallar ska uppfylla avseende fysisk
sékerhet,

att beslut fattats for langsta acceptabla tid som informationssystem
beddms kunna vara ur funktion for alla verksamhetskritiska system,
att externa och interna penetrationstester genomforts, samt

att landstingets personuppgiftsombud och
informationssakerhetsstrateg har dokumenterade
uppdragsbeskrivningar.
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Vi rekommenderar landstingsstyrelsen och halso- och sjukvardsnamnden att:

starka den landstings- och ndmndsévergripande styrningen och inféra
fler kontrollrutiner,
aktivt félja upp arbetet med informationssakerheten alternativt besluta
om utdkad intern kontroll inom omradet och 6ka kraven pa
aterrapportering i patientsakerhetsberattelsen,
sakerstalla att utbildning inom informationssékerhet fér medarbetare
inom respektive styrelse/namnds ansvarsomraden koordineras pa
landstings- och namndsovergripande niva och gors obligatorisk, samt
att deltagandet foljs upp,
sdkerstalla att relevanta styrdokument kommuniceras ut till alla berérda
anstallda,
tillse att en informationssakerhetspolicy arbetas fram for
landstingsfullmaktiges beslut (policyn bor inkludera minst styrelse och
namnders ansvar, inriktning och 6vergripande mal, befogenheter,
betydelsen av informationssakerhet samt struktur for riskbedémning
och riskhantering),
genomfora informationsklassning,
implementera rekommendationer fran tidigare granskningar. Av de 16
rekommendationerna som inte eller delvis implementerats och som
inte lyfts separat i denna granskning anses féljande vara av sarskild
vikt:

o Det bor genomforas regelbundna kontroller av anstalldas

behdrigheter
o Det bor fattas beslut om vilken prioritetsordning som ska gélla
vid aterstart i handelse av avbrott for IT-system,

utarbeta landstingsdvergripande riktlinjer for riskidentifiering och
riskhantering, sarskilt kartlaggning av kritisk information, IT-system och
hardvara samt att det utfors riskanalyser for dessa,
tillse att arbetet med riskanalyser utfors regelbundet och vid stérre
verksamhetsférandringar,
sakerstalla att kontroll av programforandringar i verksamhetskritiska
system genomfors,
sékerstélla att en inventering av landstingets informationssystem
genomfors och att en forteckning 6ver samtliga system sammanstalls,
dar det framgar vilka av dessa som ar att betrakta som kritiska for
verksamheten,
sékerstalla att periodisk kontroll av fysisk tillgang till servrar och
databaser genomfors,
sakerstalla att inloggning till servrar och databaser kontrolleras och att
implementering av revisionsloggar for aktivitet i kritiska databaser och
servrar genomfors,
sékerstalla att beslut tas om kriterier for vad en serverhall inom
landstinget ska uppna med avseende pa fysisk sakerhet, att
sékerheten i de befintliga hallarna hdjs till dess att andra lokaler finns
tillgangliga samt att en tidsplan for att flyta servrarna faststalls,
sakerstalla att [Angsta acceptabla tid verksamhetskritiska system kan
vara ur funktion faststalls,
sakerstalla att det genomfors interna och externa penetrationstester i
syfte att identifiera brister i IT-miljén, samt
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o sakerstélla att personuppgiftsombudet och informations-
sékerhetsstrategen har dokumenterade uppdragsbeskrivningar.
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Inledning

1.1. Bakgrund

Landstingets revisorer har baserat pa tidigare granskningar samt genomférd
riskanalys beslutat att genomféra en granskning av IT- och
informationssakerhetsarbetet inom Vasterbottens lans landsting (VLL). Intrang i IT-
och informationssystem blir allt mer vanligt och utg6r darfor en central risk for en
offentlig verksamhet, vilken handhar en mangd kénslig information. Vidare foreligger
risk att fel uppstar i kritiska processer om information inte ar tillforlitlig eller saknas.
Brister i det systematiska IT- och informationssékerhetsarbetet innebar darmed risk
for att landstingsstyrelsen och héalso- och sjukvardsnamnden inte kan efterleva
géllande lagkrav och saledes bedriva en séaker halso- och sjukvard.

1.2. Syfte

Syftet med granskningen ar att ge landstingets revisorer underlag foér att bedéma om
landstingsstyrelsen och héalso- och sjukvardsnamnden sakerstaller en tillracklig
styrning, uppféljning och kontroll av IT-systemen sa att en saker halso- och sjukvard
kan bedrivas.

1.3. Avgréansning

De iakttagelser och rekommendationer som presenteras i denna rapport baseras
enbart pa den information som inhamtats under intervjuer och genom granskning av
erhallna dokument, sdsom riktlinjer, rutiner och tidigare granskningsrapporter.

1.4. Revisionsfragor

Granskningen beaktar féljande revisionsfragor:

Har landstingsstyrelsen och hélso- och sjukvardsnamnden sakerstallt en
andamalsenlig organisation med tydlig ansvarsférdelning avseende IT- och
informationssakerhetsarbetet?

Har landstingsstyrelsen och halso- och sjukvardsnamnden sakerstallt att det
finns riskanalyser gallande informationssakerhet dokumenterade och
uppdateras denna dokumentation |6pande?

Har landstingsstyrelsen och halso- och sjukvardsnamnden sakerstéllt en
tillracklig styrning av drift- och kontinuitetsfragor?

Har landstingsstyrelsen och hélso- och sjukvardsnamnden sakerstallt att
drift- och kontinuitetsplanering genomférs pa ett andamalsenligt satt utifran
de behov av informationssékerhet som verksamheterna har?

Har landstingsstyrelsen och hélso- och sjukvardsnamnden sékerstallt en
tillracklig fysisk sakerhet till serverhallar?
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Hur val har landstingsstyrelsen och halso- och sjukvardsnamnden
implementerat rekommendationerna for att minska de brister i
informationssakerheten som lyfts i tidigare granskningar?

Sakerstaller landstingsstyrelsen och halso- och sjukvardsnamnden en
tillrdcklig uppféljning och kontroll av arbetet med informationssakerhet?

1.5. Revisionskriterier

Med revisionskriterier avses de beddmningsgrunder som bildar underlag for
revisionens analyser, slutsatser och bedémningar. Revisionskriterier kan ofta
hamtas fran lagar och forarbeten, foreskrifter och interna regelverk, policys och
fullméktigebeslut.

| denna granskning har revisionskriterierna utgjorts av:

Kommunallagen, 6 kap. § 7
o Namnder och styrelser ska se till att verksamheten bedrivs i enlighet
med de mal och riktlinjer som fullméktige har bestamt samt de
foreskrifter som galler for verksamheten. Namnder och styrelser ska
ocksa se till att den interna kontrollen ar tillracklig samt att
verksamheten bedrivs pa ett i Ovrigt tillfredsstéllande satt.

Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om
journalféring och behandling av personuppgifter i halso- och sjukvarden
o Enligt 7 kap 1 § ska patientsékerhetsberéattelsen, utdver vad som
framgar av patientsékerhetslagen och ledningsforeskriften (SOSFS
2011:9), innehalla uppgifter om uppféljningar av
informationssakerheten, riskanalys enligt foreskriften, atgarder av
storre betydelse som har vidtagits for forbattring av
informationssakerheten, utvardering av skydd mot obehérig atkomst
samt granskning av personalens journalforing. Féreskrifterna
kompletterar patientdatalagen och ska tillampas da vardgivare
behandlar patienters personuppgifter inom héalso- och sjukvarden.
Etablerad praxis inom IT- och informationssakerhetsomradet som bygger pa
internationella standarder.

1.6. Metod

Revisionsfragorna har besvarats genom en granskning som utforts mot etablerad
praxis inom IT- och informationssakerhetsomradet vilken bygger pa 1SO27000.
Granskningen har genomfdrts genom en dokumentstudie av styrdokument, samt
genom att intervjua berérda funktioner (se bilaga 1). Samtliga intervjuade har beretts
tillfalle att faktagranska rapporten och lamna synpunkter pa dess innehall.
Granskningen har aven kvalitetssakrats.
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1.7. Definitioner

Attack- och penetrationstester: Test av informationssystem, natverk eller
webbapplikationer for att identifiera sarbarheter vilka kan utnyttjas av angripare.

Avbrottsplan: Dokumentation av de aterstarts- och reservrutiner for datadriften
som ska vidtas inom ramen f6r ordinarie drift for att informationssystemen ska
kunna aterstartas inom faststalld tid.

Batchjobb:_Schemalagd dverforing av data i ett program eller dator utan
manuell intervention.

Informationsklassning: Klassning av organisationens informationstillgangar
enligt i riktlinjer dokumenterade regler med avseende pa informationens
sekretess, riktighet och tillganglighet.

Informationsagare: Ansvarar for den verksamhet vars information ska
hanteras. Ager och ansvarar for att informationen ar riktig och tillforlitlig.

Kontinuitetsplanering: Planering och atgarder med syfte att motverka avbrott i
verksamheten och skydda kritiska verksamhetsprocesser mot konsekvenser av
allvarliga fel i system eller katastrofer. Planeringen bor ocksa innefatta
framtagande av avbrotts- och katastrofplan.

MIM: Major Incident Management ar en process som foljs av informatiken vid
storre incidenter/avbrott.

Patchning: Rutin fér uppdatering av skydd mot skadlig programkod.

Patientsékerhetsberattelse: Lagstadgad, arligen avlagd rapport vilkken
redovisar for vardgivarens strategi, mal och resultat av dess arbete med
patientsakerhet.

Personuppgiftsombud: Sarskilt utsedd person vilken tillser att personuppgifter
behandlas pa korrekt och lagenligt satt inom organisationen.

Programférandring: Forandring av kallkod i en applikation

Systemséakerhetsanalys: Redovisning av de samlade kraven pa ett
informationssystem avseende tillganglighet, riktighet och sekretess.
Systemséakerhetsanalysen ska redogdra for vidtagna samt ytterligare
nodvandiga sakerhetsatgarder vilka ar noédvandiga for att kraven pa
informationssystemet ska uppfyllas.

Systemégare: Organisationens chef eller sarskilt utsedd person med ansvar for
administration och drift av ett eller flera informationssystem inom ramen for
antagna mal, vilken agerar ledningsfunktion 6ver systemets forvaltning.
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Analys

2.1. Organisation och ansvarsférdelning

Inom Vasterbottens Lans Landsting (VLL) innehas det 6vergripande ansvaret for
informationssakerhetsarbetet av landstingsfullméaktige, vilka enligt landstingets
ledningssystem bar ansvar for att faststalla landstingets
informationssakerhetspolicy. Av reglementet for landstingsstyrelsen framgar att
styrelsen ansvarar fér de informationssystem som stddjer landstingets verksamhet.
Landstingsstyrelsen ska aven sakerstalla att riktlinjer for informationssakerhet finns
och att dessa efterlevs. Enligt halso- och sjukvardsnamndens reglemente ar
namnden ansvarig vardgivare for sjukhusvarden och tandvarden. Av
kommunallagen framgar att namnden har ansvar att verksamheterna inom
namndens ansvarsomraden genomfors pa ett andamalsenligt satt och med tillracklig
intern kontroll. Namnden har ansvar att se till att varden genomfors i enlighet med
patientsakerhetslagen (2010:659), patientdatalagen (2008:355),
personuppgiftslagen (1998:204) och annan lagstiftning samt férordningar och
foreskrifter som galler for vardgivare. Styrelsen och hélso- och sjukvardsnamnden
har séledes ansvar for att tillse och félja upp att informationssakerhetsarbetet i
landstinget sker pa andamalsenligt sétt, och att nédvandiga resurser finns for att
uppratthalla detta arbete.

Informationsagare

Roller och ansvar for informationsséakerhetsarbetets olika delar ar fordelat pa olika
funktioner inom organisationen. | organisationen ar respektive verksamhetschef
informationsagare inom sitt verksamhetsomrade vilket innebar att denne ocksa
ansvarar for att medarbetarna erhaller den information och utbildning som kravs
géllande de policys, riktlinjer och instruktioner som beslutats. Verksamhetschefen
ansvarar aven for att arligen genom patientsékerhetsberattelsen aterrapportera till
ledningen gallande de risker, analyser och genomforda atgarder som vidtagits i
verksamheten utifran dess informationsansvar.

IT-sdkerhetsansvar

Basenhet informatik Vasterbotten, organiserat under verksamhetsomrade
Digitalisering och Medicinteknik, ansvarar for den tekniska IT-sakerheten. | detta
ansvar ingar att uppréatthalla en adekvat sakerhet inom nat, klientplattformar, servrar
och lagring samt drift av system.

Alla IT-system i landstinget ska ha en utsedd systemagare, vilken ansvarar for det
avsedda IT-systemets sékerhet och for att detta fungerar pa avsett satt.
Systemdagarna har i majoriteten av fallen sin organisatoriska tillhdrighet utanfor
Informatik Vasterbotten. Utav IT-systemen har ett 50-tal bedémts som
verksamhetskritiska och driftas hos informatik Vasterbotten. Denna lista beslutades i
samrad mellan leveransansvariga pa informatik Vasterbotten och respektive
systemagare. Tjansteman i Beredskap och chefslakargruppen har ocksa har varit
informerad i beslutet och getts tillfalle att paverka beslutet. Beslutet togs for ca 10 ar
sedan.
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Ovriga ansvarsomraden

Inom landstinget finns sedan 2015 ett personuppgiftsombud, vilken aven fatt bista
organisationen i fragor rérande informationssékerhet da ingen dedikerad funktion
har funnits for detta. Vid tidpunkten fér granskningen har en
informationssakerhetsstrateg nyligen tilltratt. Varken personuppgiftsombudet eller
informationssakerhetsstrategen innehar i nulaget nagon formell, dokumenterad
uppdragsbeskrivning. Informationssakerhetsstrategen rekryterades med syfte att
koordinera och systematisera arbetet med informationssékerhet inom landstinget,
agera som lank mellan verksamhetens olika funktioner med
informationssakerhetsansvar samt vidareutveckla rutiner for rapportering till
landstingsstyrelsen och halso- och sjukvardsnamnden.

Styrdokument

Landstingsstyrelsen har utfardat tva styrande dokument for arbetet med
informationssakerhet; riktlinje for informationssékerhet férvaltning och drift, samt
riktlinje for informationssakerhet anvandare. Dessa dokument beskriver
overgripande det ansvar och de befogenheter som rader inom organisationen. Det
finns inte ndgon separat informationssakerhetspolicy. Det finns en évergripande
kvalitet- och sakerhetspolicy (187886), men denna behandlar dock inte explicit
informationssakerhet.

Uppféljning och utbildning

Det systematiska arbetet med att tillse att verksamhetscheferna, som innehar
informationsansvaret, har erforderlig kunskap om informationssékerhet ar bristfalligt.
Detta da avsaknad av landstingsévergripande koordinering, uppféljning och
utbildning av arbetet kan noteras. Tidigare granskningar har rekommenderat
landstinget att undersdka huruvida basenhet informatik Vasterbotten, vilka besitter
den tekniska kompetensen, kan bista verksamheterna i arbetet med att uppratthalla
en god informationssékerhet. Nagot sadant systematiskt arbete forekommer inte i
nulaget.

Informatik Vasterbotten har skapat en e-kurs i informationssakerhet riktad till
anvandare av informationssystem inom landstinget. Denna utbildning &r inte
obligatorisk och det sker ingen uppfdljning eller kontroll av att anvandare deltagit.
Det kan inte heller klargéras huruvida den riktlinje for informationsséakerhet som
riktar sig till anvandare har kommunicerats ut till anstallda eller om anstallda erhallit
nagon utbildning i relation till denna pa annat hall. Av intervjuer framgar att det finns
verksamhetschefer som inte har kdnnedom om riktlinjen och som inte vet om de
anstallda har fatt ndgon utbildning inom omradet.

Patientsédkerhetsberattelse

Tidigare granskningar har pavisat att landstingsstyrelsen och hélso- och
sjukvardsnamnden ej erhallit tillfredstallande aterrapportering i relation till arbetet
med informationssakerhet i landstinget, vilket lett till att de inte haft en helhetsbild av
informationssakerheten i organisationen. Vid tidpunkten for granskningen har
arbetet initierats genom att inkludera en informationsséakerhetsberattelse i den arliga
patientsakerhetsberattelsen. Denna skall enligt de riktlinjer som ges i landstingets
styrdokument och i HSLF-SF 2016:40 7 kap 1 § behandla risker, analyser och
genomforda atgarder som vidtagits i verksamheten utifran dess
informationssakerhetsansvar. Information till grund for detta har inhamtats fran
verksamhetschefer, informatik Vasterbotten, personuppgiftsombud samt e-

7



EY

Building a better

working

)

worid

halsoenheten. | egenskap av informationsagare ar verksamhetscheferna en viktig
kalla till insyn i detta arbete. Verksamhetschefernas bidrag till 2016 ars
Patientsakerhetsberattelse géallande informationssékerhet var dels att sammanstéalla
information kring avbrott, dels att svara pa fragan huruvida loggkontroller genomfors
i journalsystemet. Enligt patientsakerhetsberattelsen genomférde 21 procent av
slutenvarden inte loggkontroller alls eller genom egna varianter, sdsom vid behov
eller kvartalsvis. Inom primarvarden uppgav fyra av femton verksamheter att de inte
har genomfort loggkontroller och tva av femton lamnade inget svar pa fragan.
Landstingsstyrelsen tog 2017-04-04/850 del av patientsakerhetsberéttelsen. Halso-
och sjukvardsnamnden tog del av patientsékerhetsberattelsen 2017-04-12/838.

Internkontroll

Landstingsstyrelsen beslutade 2016-12-13/8256 om internkontrollplan for 2017, i
vilken féljande kontrollomraden ingar:

¢ Risk for att avbrottsplanering/reservrutiner inte finns i verksamheten.

Kontroll av antal basenheter inom styrelsens ansvarsomrade vilka har en
avbrottsplan/reservrutin for IT, telefoni, elférsdrjning, vattenleverans och
varmebdlja. En fullstandig kontroll av inskickade planer/rutiner ska
genomforas av beredskapssamordnare i november och aterrapporteras till
landstingsstyrelsen i arsrapporten. Vid tidpunkten for granskningen (oktober
2017) var denna kontroll &nnu inte genomford.

e Risk for att verksamhetsstdrning sker till féljd av att drift for patientkritiska 1T-
system inte kan sékerstallas.

Kontroll av antal stérre IT-stérningar som lett till handelseanalys och som
paverkat anvandning av verksamhetskritiska system inom primarvarden.
Fullstéandig kontroll av alla storre IT-stérningar under perioden februari till maj
ska goras av verksamhetschef informatik och aterrapporteras till
landstingsstyrelsen vid delarsrapport per augusti. Under 2017 har det skett
tva driftstorningar varpa handelserapporter upprattats och redovisats genom
internkontrollplanen.

e Risk for att behorighet till administrativa system inte avslutas vid avslutad
anstallning.

Kontroll att attestregistret for beslutsattestanter i Agresso ar korrekt
avseende att ratt personer har behorighet och att behdrighet ar avslutad for
medarbetare som har avslutat sin anstallining. Detta kontrolleras via stickprov
under februari och september av ekonomidirektdr och avrapporteras till
landstingsstyrelsen vid delarsrapport per april och augusti samt arsrapport.

Samma kontrollomraden fanns med i 2016 ars interna kontrollplan. Revisorernas
granskning av internkontrollarbetet (rapport 18/2016) visade att rapportering av
kontroll av att basenheter har avbrottsplaner saknades. Kontroll av stérre IT-
storningar hade genomférts men pa ett otydligt satt. Kontroll av behdrighet till
administrativa system hade genomférts, dock beddmdes rapporteringen som
bristfallig.

Halso- och sjukvardsnamnden beslutade 2016-09-29/8131 om intern kontrollplan for
2017, i vilken foljande kontrollomraden ingar:
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¢ Risk att avbrottsplaner/reservrutiner inte finns bland ndmndens basenheter

Kontroll av antal basenheter inom namndens ansvarsomrade som har en
avbrottsplan/reservrutin for IT, telefoni, elférsdrjning, vattenleverans och
varmebdlja. En fullstandig kontroll av inskickade planer/rutiner ska genomforas
av beredskapssamordnare i november och aterrapporteras till
landstingsstyrelsen i arsrapporten.

e Risk att verksamhetsstorning sker till foljd av att drift for patientkritiska IT-
system inte kan sékerstallas

Kontroll av antal storre IT-storningar som lett till hAndelseanalys och som
paverkat anvandning av verksamhetskritiska system inom sjukhusvéard och
tandvard. Fullstandig kontroll av alla storre IT-stérningar under perioden februari
till maj ska goras av verksamhetschef informatik och aterrapporteras till halso-
och sjukvardsnamnden vid delarsrapport per augusti. Under 2017 har det skett
tva driftstorningar varpa handelserapporter uppréttats och redovisats genom
internkontrollplanen.

e Risk for att behorighet till administrativa system inte avslutas vid avslutad
anstallning.

Kontroll att attestregistret for beslutsattestanter i Agresso ar korrekt avseende att
ratt personer har behdérighet och att behorighet ar avslutad fér medarbetare som
har avslutat sin anstallining. Detta ska kontrolleras via stickprov under februari
och september av redovisningschef och avrapporteras till hélso- och
sjukvardsnamnden vid delarsrapport per april samt arsrapport.

Samma kontrollomraden fanns med i 2016 ars interna kontrollplan. Revisorernas
granskning av internkontrollarbetet (rapport 18/2016) visade att kontroll av att
basenheter har avbrottsplaner hade genomfdrts men pa ett bristfalligt satt, och att
kontroll av storre IT-storningar hade genomforts pa ett otydligt satt. Kontroll av
behorigheten till administrativa system hade genomfdrts men rapporteringen
bedomdes som bristfallig. Halso- och sjukvardsnamnden fick 2017-02-16/84
aterrapportering pa internkontrollarbetet 2016. Halso- och sjukvardsnamnden
beslutade da att uppdra till halso- och sjukvardsdirektoren att tillse att reservrutiner
finns och ar kanda pa alla basenheter. Under granskningen uppgav fyra av fyra
intervjuade verksamhetschefer inom varden att reservrutiner finns och ar kanda.

Ovrig rapportering

| landstingsstyrelsens yttrande till revisorerna med anledning av granskningen (nr
18/2015) av behdrigheter till journalsystem meddelades att en forstudie om
informationssakerhet skulle paborjas och slutforas under 2016. Landstingsstyrelsen
behandlade 2017-02-01/817 forstudien av vilken det framgar att det maste vidtas
atgarder inom omradena organisation, ramverk, riskhantering, informations-
klassificering och styrning av atgarder. Bedomningar som gors i forstudien ar att det
inte bedrivs nagot sammanhallet strategiskt informationssakerhetsarbete, att det
saknas en ledare for informationssakerhetsarbetet, att det inte forekommer nagon
riskhantering inom informationsséakerhetsomradet och att det inte finns nagon
informationsklassificeringsmetod. Det lamnades en rad rekommendationer, bland
annat att forbereda inférandet av den nya dataskyddsférordningen.
Landstingsstyrelsen beslutade att ge landstingsdirektoren i uppdrag att i april
aterkomma till landstingsstyrelsen med en handlingsplan utifran genomford studie.

9



EY

Building a better

working

)

worid

Landstingsstyrelsen fick 2017-04-04/852 ta del av handlingsplanen som tagits fram
utifrén forstudien. Av handlingsplanen framgar att rekrytering av
informationssakerhetsstrateg pagar och att féreslagna atgarder i forstudien kommer
att paborjas nar denne har tilltratt sin tjanst. Landstingsstyrelsen beslutade att
godkanna handlingsplanen och att ge landstingsdirektéren i uppdrag att [amna en
lagesbeskrivning av informationssakerhetsarbetet vid landstingsstyrelsens
sammantrade i december.

Inspektionen for vard och omsorg (IVO) genomférde 2016 en tillsyn av informations-
sékerhetsarbetet som visade att en person inte utsetts att ansvara for
informationssakerhet och att rapporter om informationssakerhet darfor hade
uteblivit. IVO begarde att detta skulle atgardas och aterrapporteras.
Landstingsstyrelsen informerades 2017-02-01/817 om att forvaltningen pabérjat
rekrytering av informationssékerhetsstrateg och att detta hade meddelats IVO.

2.2. Riskanalyser

Overgripande riskanalyser

Landstingsstyrelsen har inte séakerstallt ett systematiskt och heltackande arbete med
att genomfora riskanalyser inom landstinget. Det finns inte nagra riskanalyser for
drift, foérvaltning eller hantering av information i landstinget.

Informatik Vasterbotten anvander sig dock av riskanalyser inom
forandringsprocessen for IT-system, déar det finns dokumenterat i process och
styrdokument vad som bor forega olika typer av systemandringar. Dessa
riskanalyser féljer miniriskmetoden, dar ett riskvarde berdknas genom uppskattning
av sannolikheten for att ndgot ska intraffa multiplicerat med konsekvensen det ger.
Aven anskaffning av informationssystem inom informatik Vasterbotten féregas av
sadana riskanalyser. For de system vilka ej forvaltas inom informatik Vasterbotten
finns dock inga formaliserade riktlinjer for huruvida riskanalyser som ska forega
anskaffning och andring foljs upp.

Informationsklassning

Informationsklassning av information som finns i landstingens IT-system har inte
genomforts och det finns ingen definitiv plan med tydlig deadline att genomféra det.
En informationsklassning bor goras av information i system for att bedéma hur
kritisk informationen ar i termer av konfidentialitet, riktighet och tillgénglighet.

2.3. IT-drift och kontinuitetsplanering

Styrning av drift- och kontinuitetsplanering

Ansvaret for IT-drift och kontinuitetsplanering, vilket innefattar rutiner och processer
for att uppratthalla kontinuitet i landstingets IT-system, ar alagt informatik
Vasterbotten. Planering for att landstingets verksamheter ska kunna uppratthalla
produktionen vid driftstérningar sker inom respektive verksamhetsomrade.
Systemagaren ska besluta om langsta tid ett IT-system far ligga nere, nagot som
inte skett for 30 av 50 verksamhetskritiska system.

Incidenthantering

Informatik Vasterbotten innehar ansvaret for att hantera incidenter, dar de processer
och rutiner som féljs for incidenthantering bygger pa Information Technology
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Infrastructure Library (ITIL)-ramverket och ar dokumenterade i ledningssystemet.
ITIL-ramverket ar vedertagen internationell praxis och beskriver processer och
rutiner for exempelvis incidenthantering. Anvandare och anstallda inom informatik
Vasterbotten vander sig alltid till férsta linjens support, Servicedesk, vid handelse av
en incident. Efter en initial bedémning hos Servicedesk eskaleras incidenten till
andra linjens support vilken i sin tur vid behov kan eskalera incidenten till
leveransansvarig. Leveransansvarig tar sedan beslut om huruvida MIM-processen
(Major Incident Management) ska initieras. MIM-processen initieras vid storre
avbrott i IT-system av sarskild vikt for verksamheternas funktion. Vid MIM samlas
ledningsgruppen (enhetschef, avdelningschefer samt leveransansvariga) for
basenhet informatik Vasterbotten, vilka leder det fortsatta arbetet enligt en faststalld
process sa att incidenten kan hanteras och losas utan drojsmal. Ledningsgruppen
for informatik Vasterbotten for ocksa en dialog med Tjansteman i Beredskap (TIB)
for att beddma om den intraffade incidenten legitimerar stabsléage. Det finns i
dagslaget inga riktlinjer eller rutiner for att gdra tester av MIM-processer. Vid tillfallen
da MIM anvands gors dock en utvardering och uppfoljning i efterhand for att
identifiera forbattringsmojligheter.

Vid storre incidenter dar samtliga eller ett flertal verksamhetskritiska IT-system ar ur
funktion maste informatik Vasterbotten prioritera vilka IT-system som ska startas
upp forst. Beredskapssamordnaren inom landstinget har i samrad med
chefslékargruppen arbetat med att ta fram en prioriteringslista éver IT-system som
bor startas upp forst. Slutsatsen var att det &r svart att ha en statisk prioriteringslista
da det kan skilja beroende pa tid pa dygnet och vilka anstallda som finns pa plats
etc. Arbetet med att ta fram en ny prioriteringslista baserat pa verksamheternas
behov pagar, ansvaret ar alagt chefslakargruppen men det finns ingen definitivt
tidsplan.

Kontinuitetsplanering

Kontinuitetsplanering kan innefatta bade planering for att uppratthalla kontinuitet i
verksamheten trots att IT-system inte ar tillgangliga och att det finns avbrotts- och
aterstartsrutiner for IT-system, databaser och servrar. Enligt de riktlinjer for
informationssakerhet som upprattats av landstingsstyrelsen ska varje IT-system
inom landstinget ha en kontinuitetsplan, och ansvaret for att tillse att sadana finns
och efterlevs ligger pa respektive systemagare. Vid tidpunkten for granskningen
kunde det noteras att landstingsstyrelsen och hélso- och sjukvardsnamnden inte
sakerstallt att det finns en tillrécklig styrning, uppfdljning och kontroll av arbetet med
kontinuitetsplaner. Detta da det inte finns riktlinjer for hur ofta de ska testas och
revideras. Informatik Vasterbotten har dock dokumenterade rutiner i databasen
Lotus Notes vilka redog6r for hur man ska starta upp de system som informatik
Vasterbotten driftar vid avbrott.

Drift

Inom landstinget finns teknik for att upptacka intrang och det interna natverket ar
segmenterat, vilket betyder att natverket ar uppdelat i olika delar. For de system
som driftas inom basenheten informatik Vasterbotten finns en process for
programforandringar vilken ar beskriven i rutiner och styrdokument.
Andringsprocessen ska galla for alla &ndringar om inget annat reglerats i
andringsoverenskommelsen, dock sker det i nulaget ingen uppféljning av
programforandringar i syfte att sakerstalla att processen for programférandring foljs.
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Backuper pa servrar tas en gang per dygn och sparas i minst 14 dagar. Backuper
pa databaser tas en gang per dygn och frekvensen pa transaktionsloggar varierar
per system men i regel sker detta var 10:e och 60:e minut. Om en full backup
fallerar vantar informatik Vasterbotten till dagen efter for att understka om nasta
backup fullféljs. Om backupen nasta dag ocksa fallerar vidtas relevanta atgarder.
Sakerhetskopior sparas pa servrar i en hall som ar separerad fran 6vriga servrar.
Enligt rutinen for sakerhetskopiering (178868) ansvarar forvaltningen for respektive
system inom informatik Vasterbotten bestalla aterlasningstester.

Batchjob bestélls av forvaltningen for respektive system. Overvakning av batchjob
sker via mail eller whatsapp, dar servicedesk far notifikationer om ett batchjob har
fallerat under dagstid. Vid nattetid far aven tekniker i beredskap en notifikation.

Access till och kontroll av aktivitet i kanslig utrustning

Inom informatik Vasterbotten har driftgruppen och ett fatal andra tekniker inom
basenheten access till att logga in pa servrar och databaser, enligt leveransansvarig
for infrastruktur och systemdrift. Det finns ingen periodisk genomgang av anvandare
som har access till servrar och databaser for att skerstalla att endast behorig
personal har access.

All inloggning till servrar och databaser loggas men det genomférs ingen uppfdljning
pa vilka tekniker som loggat in. Det sker heller ingen 6vervakning av aktivitet pa
servrarna och databaserna. Inom informatik Vasterbotten har det diskuterats att
installera en revisionslogg pa aktivitet i servrar och databaser, men ar enligt
leveransansvarig for infrastruktur och systemdrift for kostsamt.

2.4. Fysisk sakerhet till serverhallar

Serverhallar

VLL nyttjar tre olika serverhallar, dar en av serverhallarna ar dedikerad till
sakerhetskopierad data. Samtliga serverhallar ar forsedda med avbrottsfri kraft,
bade via batterier och diselgeneratorer. Inom VLL finns inga dokumenterade
riktlinjer kring vilka sakerhetskriterier en serverhall bor uppfylla, ndgot som aven
pavisats i den tidigare granskningen "Landstingets styrning och kontroll av IT-
avbrottsplaner” (17/2014). Under granskningen har det framkommit att sakerheten i
framforallt de tva aldre hallarna &nnu ej anses vara tillrackligt god. Ett behov av nya
hallar ar val kdnt hos informatik Véasterbotten, dock uppskattas att investeringen for
att bygga serverhallar vilka uppfyller kraven pa god sékerhet ar mycket hog och att
en adekvat niva pa sakerhet i serverhallar inte ar mgjlig att uppna hos serverhallar
forlagda vid nuvarande lage. Det beslutades darfor av davarande direktor for
Service! om att undersoka mojligheten att hyra andra lokaler for att placera
servrarna i. Detta beslut galler i nulaget endast driften av lokalerna och saledes
omfattas inte driften av servrarna, for vilka ansvaret bibehalls internt.

Landstingsstyrelsen fick 2016-10-25/8214 en aterrapport av ett uppdrag lamnat till
Verksamhetsomrade Service vilket syftade till att gora en genomlysning av
landstingets serverhallar. Uppdraget inkluderade aven en genomlysning av
landstingets hela nat for data- och telekommunikation mellan sjukhus och dvriga
enheter. Uppdraget avsag att bedéma hallarna ur perspektivet generell lamplighet

1 Informatik Vasterbotten tillhorde vid tidpunkten for beslutet verksamhetsomrade Service
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som fortsatta serverrum och dokumentera eventuella brister och risker. Uppdraget
var avgransat till att inte omfatta de IT-system som finns i hallarna. Den
sammanfattande bedémningen som gors i konsultrapporten &r att hallarnas funktion
ar klart undermaliga i jamforelse med den praxis som finns for sakra IT-rum.
Landstingsstyrelsen beslutade att ge landstingsdirektdren, med ratt att
vidaredelegera, i uppdrag att:

e Pa kort sikt avhjalpa enklare brister samt I[pande genomfora risk- och
konsekvensanalys i befintliga hallar.

e Palang sikt bygga nya hallar som uppfyller de krav som idag stélls pa
IT-sakra rum (en investering pa éver 50 mkr). Strategin ar att successivt
flytta ut lokaldriften fran Véasterbottens lans landstings datorhallar till en
extern leverantor dar det redan finns fardiga funktioner som haller
adekvat sékerhetsklass.

Access till serverhallarna regleras via passersystem med dar behdrig personal
utrustas med personliga kort. Serverhallarna halls lasta och loggar fors over
inpassering. Det ar ett begransat antal anstéllda som har access till serverhallarna,
och vilka personer som har access 0vervakas av leveransansvarig for infrastruktur
och drift. Personliga kort lases vid avslutad anstéllning och loggar éver vilka som har
tilltratt hallarna gas igenom en gang per ar eller vid behov.

2.5. Implementation av rekommendationer fran tidigare granskningar

Revisionen har tidigare genomfort ett flertal granskningar vilka berort omradet
informationssdkerhet. Nedan presenteras en uppféljning av de rekommendationer
som getts genom dessa granskningar.

Fargkodning

Forklaring

Rekommendation bedéms ej vara implementerad

Rekommendation beddms vara delvis implementerad

Rekommendation beddms vara implementerad

2.5.1. Behdrigheter till journalsystemet (rapportnummer 18/2015)

| rapporten "Behdrigheter till journalsystemet” patalades att landstingsstyrelsen och
halso- och sjukvardsnamnden inte har séakerstallt en tillracklig kontroll av
personalens behdrigheter till journalsystemet NCS Cross (tidigare SYSteam Cross).
Av fyra kontrollerade basenheter saknade samtliga dokumenterade rutiner for
bestallning, tilldelning, andring och borttagning av behdrigheter till saval
journalsystemet som till dvriga IT-system.

Nedan presenteras en uppféljning av revisorernas rekommendationer:

Rekommendation Uppféljning

Verksamheterna har dokumenterade rutiner | Rekommendation beddms vara
for administration av behdorigheter till IT- implementerad.

system. Det finns 6vergripande dokumenterade

rutiner i Riktlinje for informationsséakerhet —
forvaltning och drift (168592).

13



EY

Building a better
working worid

Verksamheterna genomfor regelbundna Rekommendation beddms ej vara
kontroller av de anstélldas IT-behérigheter. |implementerad.

Det finns inte nagot Gvergripande
systematiskt arbete for att sakerstalla att
verksamheterna genomfér regelbundna
kontroller av anstalldas IT-behérigheter.

Personer som inte ska ha tillgang till Rekommendation bedéms vara ej vara
journalsystemet inte har behérighet till implementerad.
systemet.

| och med att det inte genomférs nagon
periodisk genomgang av anstalldas
behdrigheter kan det inte garanteras att
anstallda har ratt behérigheter. Personer som
avslutat sin anstallning far sin access
borttagen genom att deras accesskort blir ur
funktion. Risken &r saledes att anstéllda som
byter tjanst behaller sin access fran den
tidigare anstallningen om periodiska
genomgangar inte genomfors.

2.5.2. Informationssakerhet och hantering av personuppgifter
(rapportnummer 22/2014)

| rapporten "Informationssakerhet och hantering av personuppgifter” framkom att
landstingsstyrelsen och halso- och sjukvardsnamnden inte hade vidtagit atgarder
med anledning av de brister som framkommit i tidigare granskningar. Styrelsen och
namnden hade for &r 2014 inte sakerstallt styrning, uppfdljning och kontroll av att
personuppgifter hanteras i enlighet med géallande lagstiftning.

Nedan presenteras en uppféljning av revisorernas rekommendationer:

Rekommendation Uppféljning

Styrelsen och namnden bor fa rapporter om | Rekommendationen bedéms vara ej
granskningar, riskanalyser, skyddsatgarder |implementerad.
m.m. av betydelse for

informationssékerhetsarbetet i landstinget. | [pEtlE Sl SEE T e e

verksamhetsaret 2016 inkluderades en
informationssakerhetsberéttelse som inneholl
en summering av uppféljningar, riskanalyser
och atgarder som vidtagits. Uppféljningen
inkluderade dock inga 6vergripande
riskanalyser, d& nagra saddana enligt
Patientsakerhetsberattelsen inte férkommer
inom Landstinget. | vrigt sker ingen
ytterligare aterrapportering om
informationsséakerhetsarbetet.
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Det bor finnas Rekommendationen bedéms vara delvis
informationssakerhetsansvarig och implementerad.

personuppgiftsombud och funktionerna bor

har skriftliga uppdragsbeskrivningar. Personuppgiftsombud finns sedan tidigare

och en informationssakerhetsstrateg
anstalldes i augusti 2017. Funktionerna har
dock inte nagra skriftliga
uppdragsbeskrivningar.

Riktlinjer for informationssakerhet och Rekommendationen bedéms ej vara
hantering av personuppgifter bor vara kanda |implementerad.
bland verksamheterna och att

verksamheterna foljer riktiinjerna. Riktlinjer for informationssakerhet finns att

tillga for samtliga anstéllda via intranétet,
dock sker ingen utbildning i dessa eller
overgripande uppfoljning av att riktlinjerna ar
kénda och efterlevs.

2.5.3. Styrning och kontroll av IT-avbrottsplaner (rapportnummer
17/2014)

| rapporten "Styrning och kontroll av IT-avbrottsplaner” uppmarksammades att
landstingsstyrelsen och héalso- och sjukvardsnamnden inte hade vidtagit tillrackliga
atgarder for att komma till ratta med de brister som identifierades genom 2010 ars
granskning. Enligt revisorerna radde det oklarhet i hur manga IT-system som fanns i
Landstinget och for vilka av dessa det fanns avbrottsplaner. Det saknades
avbrottsplaner for vissa verksamhetskritiska system pa saval 6vergripande niva som
hos granskade basenheter i landstinget.

Dokumentation fanns i ledningssystemet dar det framgick vem som var ansvarig for
avbrottsplaner bade pa lokal och Gvergripande niva. Daremot saknades
landstingsovergripande riktlinjer for vad en avbrottsplan ska innehalla.

Vidare fanns inga éverenskommelser mellan verksamheterna och informatik
Vasterbotten vad gallde kritiska tidpunkter for IT-teknikers instéllelse i hdndelse av
ett avbrott.

Nedan presenteras en uppféljning av revisorernas rekommendationer:

Rekommendation Uppfoljning

Det bor i landstingets ledningssystem Rekommendationen beddms vara ej

finnas riktlinjer for hur avbrottsplaner ska implementerad.

vara utformade, hur ofta de ska testas och . . L : S
revideras. Det finns inga landstingsovergripande riktlinjer

for utformning eller test av avbrottsplaner i
landstinget.

Enligt informatik Vasterbottens
systemforvaltningsmodell ska respektive
systemagare ansvara for avbrottsplaner for
respektive system.

Det bor av ledningssystemets riktlinjer Rekommendationen bedéms ej vara
framga hur avbrottsplaner ska forvaras implementerad.
lokalt ute i verksamheterna samt hur dessa
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digitalt ska férvaras for att underlatta
uppféljning och kontroll pa évergripande
niva.

Det finns inga riktlinjer i ledningssystemet for
hur avbrottsplaner skall forvaras.

Det bor finnas kontroller som sakerstaller
att riktlinjerna foljs.

Rekommendationen bedéms ej vara
implementerad.

Kontroller som sakerstéller att riktlinjerna foljs
ligger pa respektive verksamhets ansvar, men
det finns ingen 6vergripande uppféljning som
sakerstaller att riktlinjerna efterlevs.

Det bor goras en inventering av
landstingets IT-system dar en forteckning
skapas som underlag for bedémningen av
vilka system som é&r strategiskt viktiga och
verksamhetskritiska for landstinget.

Rekommendationen beddms vara delvis
implementerad.

En forteckning har skapats vilken inkluderar
cirka 50 verksamhetskritiska system som
driftas av informatik Vasterbotten. Dock finns
ingen heltackande forteckning av samtliga IT-
system som anvands inom landstinget. Enligt
informatik Vasterbotten finns betydligt fler
system an de 50 som anses som
verksamhetskritiska.

Det bor utifrdn bedomningen fattas beslut
om vilken prioritetsordning som ska galla
vid aterstart i handelse av avbrott. En
utredning bor géras om pa vilken niva i
landstinget som beslut bor fattas.

Rekommendationen beddéms ej vara
implementerad.

Dock har utredning om prioritetsordning gjorts
av beredskapssamordnare i samrad med
chefslakargruppen. Denna resulterade inte i
nagon detaljerad ordning da detta bedomdes
vara svart att faststélla, eftersom olika system
kan vara olika kritiska for olika verksamheter,
under olika tidpunkter pa dygnet och
beroende pa vilka anstallda som finns pa
plats. Det har inte gjorts nagon formell
utredning gallande pa vilken niva beslutet for
prioritetsordning bor tas.

Det bor finnas ett beslut om vilken niva av
IT-resurser som behovs for att bibehalla
kontinuiteten i landstingets verksamheter i
handelse av avbrott.

Rekommendationen beddéms vara
implementerad.

Informatik Vasterbotten har beredskap dygnet
runt. Tf verksamhetschef informatik
Vasterbotten uppger att beslutet maste ha
tagits 10-20 ar sedan av davarande
verksamhetsomradeschef.

Det bor finnas beslutade kriterier for vad en
serverhall i landstinget ska uppfylla for att
vara lamplig for &ndamalet.

Rekommendationen bedéms ej vara
implementerad.

Det finns inga formellt beslutade kriterier for
vad en serverhall ska uppfylla.

2.5.4. Granskning av virusskydd (rapportnummer 23/2010)

| rapporten "Granskning av virusskydd” uppdagades foljande brister:
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Styrning:

Avsaknad av formell, skriftlig och kommunicerad IT-strategi som adresserar
infrastruktur och teknisk plattform

Avsaknad av formellt informationssékerhetsramverk, inklusive
informationssakerhetspolicy och anvisningar for anvandare, forvaltning och drift
Brister i kommunikationen av géllande policys till verksamheten
Verksamheten saknar rutiner for uppféljning av efterlevnaden av
informationssakerhetspolicys

Reaktivt istéllet for proaktivt arbete med efterlevnad

Verksamhetschefer upplever bristande egen kompetens i forhallande till det
ansvar de har for informationssakerhet

Verksamhetschefer upplever bristande stod fran informatik Vasterbotten
betraffande informationssakerhet

Det saknas ett utpekat centralt ansvar for utbildning och centralt
utbildningsmaterial finns ej att tillga

Utbildningsnivan pa respektive enhet kan inte sakerstéllas och kan skilja stort
Inga specifika samarbeten mellan landsting betraffande IT- och
informationssakerhet

Forvaltning:

Centrala riktlinjer for riskhantering av system saknas

Avsaknad av avtalade servicenivaer, som exempelvis tillganglighet, mellan
bestallare och informatik Vasterbotten

Behorighetsadministration till medicinteknisk utrustning faller utanfor informatik
Vasterbottens och kundservice kontroll utan gors av externa leverantorer
Riktlinjer for regelbundna kontroller av behdrigheter saknas

Identifierat nyckelpersonberoende av landstingets enda virusexpert

Infrastruktur:

Det finns 37 servrar och 21 klienter som anvander operativsystem som
underhalls av leverantor, vilket 6kar risken for att sarbarheter utnyttjas

Med nuvarande utbytestakt kommer det att finnas klientdatorer som anvander
nuvarande operativsystem da dess support gar ut 2014

Attack- och penetrationstester har inte gjorts under de senaste tio aren

Ett verktyg, kallat HIAB, har till viss del anvants for generella, interna tester,
men tester som inriktar sig pa specifika riskomraden, exempelvis
patientsakerhet, har ej genomfoérts

Landstinget anvander en antivirusprogramvara. Programvara fran flera
leverantdrer kan 6ka effektiviteten hos skyddet mot skadlig kod. Detta bor dock
stéllas mot de prestandakrav verksamheten har

Bada datorhallarna ligger i samma byggnad (dock i olika brandceller), samt
nara varandra i natverket vilket kan 6ka risken for snabbare spridning av skadlig
kod mellan servrarna
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Drift:

testat och godkant uppdateringen

Acrobat och Flash Player

Nedan presenteras en uppfoljning

Rekommendation

Viss medicinteknisk utrustning patchas (uppdateras) ej forrén leverantren

Viss fordréjning av patching av Java Runtime Environment, Acrobat Reader,

av revisorernas rekommendationer:

Uppféljning

Landstinget bor ta fram ett heltdckande
informationssakerhetsramverk med
informationssakerhetspolicy och
anvisningar riktade mot anvéandare,
forvaltning och drift.

Rekommendationen beddms delvis vara
implementerad.

Landstinget har utvecklat en riktlinje for
anvandare och en for forvaltning och drift, vilka
finns tillgangliga pa intranatet. Det finns dock
ingen informationssakerhetspolicy.

Utbildning och uppfdljning av
efterlevnad rérande
informationssakerhet bor samordnas av
informatik Vasterbotten.

Rekommendationen beddms vara delvis
implementerad.

Det finns en e-uthildning fér anstallda framtagen

av informatik Vasterbotten. Utbildningen &r dock

inte obligatorisk och det ingen uppfdljning av hur

manga eller vilka anstallda som gatt den. Vidare

har informatik Vasterbotten inget formellt ansvar

for de delar av informationssékerhetsarbetet som
faller utanfér ramen for IT-sékerhet, detta ansvar
ligger fortfarande hos respektive verksamhet.

Riktlinjer for riskhantering av
landstingets gemensamma system bor
tas fram.

Rekommendationen beddéms ej vara
implementerad.

Det finns inga overgripande riktlinjer for
riskhantering av landstingets gemensamma
system.

Landstinget bor inféra rutin for periodisk
genomgang av behorigheter.

Rekommendationen beddéms ej vara
implementerad.

| dagslaget ligger ansvaret for att utféra periodisk
genomgang pa systemagaren och de lokalt
systemansvariga. Det finns ingen gemensam
dokumenterad rutin for periodisk genomgang.

Det bor undersokas om det gar att
minska tidsfordréjningen mellan det
datum sakerhetsuppdateringar for
tredjepartsmjukvara slapps och da de
installeras.

Rekommendationen beddéms vara implementerad.

Landstinget har regelbundna fonster for
sakerhetsuppdateringar och alla férandringar
foregas av en riskanalys

Det bor goras en utredning om
installation av sakerhetsuppdateringar
kan goras pa medicinteknisk utrustning
dar leverantorer i dagslaget ej tillater
detta.

Rekommendationen beddms vara delvis
implementerad.

Enligt informatik Vasterbotten &ar det inte majligt
att gora sakerhetsuppdateringar pa
medicinteknisk utrustning. Dock har det inte gjorts
nagon formell utredning.
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Landstinget bor minska sitt Rekommendationen bedéms vara implementerad.
stl;c;lfeéionberoende &Y ML Informatik Vasterbotten har idag tre anstéallda som
pert. arbetar med virusskydd. Arbetet leds under

forvaltningen Nat och IT-sékerhet.
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3. Slutsatser

Syftet med granskningen &r att beddéma om landstingsstyrelsen och hélso- och
sjukvardsnamnden sakerstaller en tillracklig styrning, uppfoljning och kontroll av IT-
systemen sd att en séker halso- och sjukvard kan bedrivas.

Nedan besvaras revisionsfragorna.

Fargkodning

Forklaring

Revisionsfraga uppfylls ej

Revisionsfraga uppfylls delvis

Revisionsfraga uppfylls

Revisionsfraga

1. Har landstingsstyrelsen och hélso- och Nej.
sjukvardsnamnden sakerstallt en Roller och ansvar finns forvisso
andamalsenlig organisation med tydlig fordelade i organisationen men
ansvarsfordelning avseende IT- och landstings- och namndsoévergripande
informationssakerhetsarbetet? styrning, uppfdljning och utbildning

saknas, vilket leder till att det finns en
risk for att nivan pa
informationssakerheten varierar
beroende pa verksamhet.

2. Har landstingsstyrelsen och hélso- och Nej.
sjukvardsnamnden sakerstallt att det finns Det finns inga 6vergripande riskanalyser
riskanalyser gallande informationssékerhet gallande informationssékerhet eller
dokumenterade och uppdateras denna informationsklassning.
dokumentation I6pande?

3. Har landstingsstyrelsen och hélso- och Nej.
sjukvardsnamnden sakerstallt en tillracklig Det saknas ¢verenskommelser fér ca 30
styrning av drift- och kontinuitetsfragor? av 50 system om langsta tid system kan

ligga nere utan att produktionen i
verksamheten aventyras. Informatik
Vasterbotten har dock processer for att
hantera incidenter och eventuella

avbrott. .
4. Har landstingsstyrelsen och halso- och Nej.
sjukvardsnamnden sakerstéllt att drift- och Eftersom verksamhetens behov inte ar
kontinuitetsplanering genomfors pa ett uttryckta i leveranséverenskommelser
andamalsenligt satt utifrdn de behov av for samtliga system ar det svart att
informationssakerhet som verksamheterna bedéma om drift- och
har? kontinuitetsplanering genomfors utifran

de behov som verksamheten har for
samtliga system.
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Har landstingsstyrelsen och hélso- och
sjukvardsnamnden sakerstallt en tillracklig
fysisk sékerhet till serverhallar?

Nej.

Det har inte beslutats om vilka kriterier
en serverhall ska uppna for med
avseende pa fysisk sakerhet. Dock har
beslutats om att lokaldriften skall laggas
pa extern leverantor for att pa s satt
uppna adekvat sékerhet.

Hur val har landstingsstyrelsen och halso-
och sjukvardsnamnden implementerat
rekommendationerna for att minska de
brister i informationssékerheten som Iyfts i
tidigare granskningar?

Nej.

Fyra av 20 rekommendationer har
implementerats.

Sju av 20 rekommendationer har delvis
implementerats

Nio av 20 rekommendationer har ej
implementerats

Sakerstaller landstingsstyrelsen och halso-
och sjukvardsnamnden en tillracklig
uppféljning och kontroll av arbetet med
informationssakerhet?

Nej.

Det saknas landstings- och
namnddvergripande uppfdljning och
kontroll av arbetet med
informationssakerhet. En
informationssékerhetsstrateg har dock
nyligen tilltratt.
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4.

lakttagelser och rekommendationer

Nedan féljer en beskrivning av de iakttagelser och risker som identifierats genom
granskningen, tillsammans med rekommendationer och forslag pa atgarder riktat till
landstingsstyrelsen och héalso-och sjukvardsnamnden.

4.1. Landstingsstyrelsen och hélso- och sjukvardsnamnden har inte
sakerstallt tillracklig styrning, uppfdoljning och kontroll av
informationssakerhetsarbetet

Granskningen visar att landstingsstyrelsen och halso- och sjukvardsnamnden har
alagt verksamhetschefer ett stort ansvar for informationssakerhetsarbetet men har
inte tillracklig styrning av arbetet, vilket ar nddvandigt for att sékerstalla att det
bedrivs pa en andamalsenlig niva. Riktlinjer for informationssakerhetsarbetet
amnade for forvaltning och drift samt for anvandare har uppréttats och finns att tillga
pa ledningssystemet, dock gors inga kontroller av efterlevnaden av dessa.

Risk:

Avsaknad av styrning, uppféljning och kontroll av verksamheternas
informationssakerhetsarbete kan medfdra risk att olika verksamheter arbetar pa
olika satt med informationssakerheten och att arbetet darmed inte genomférs med
tillrackligt hog niva.

Rekommendation:

Vi rekommenderar landstingsstyrelsen och halso- och sjukvardsnamnden att se
Over styrning, uppfoljning och kontroll for informationssakerhet genom att inféra en
hogre grad av landstings- och nAmnddvergripande styrning och fler kontrollrutiner.
Detta for att sékerstélla att informationssakerhetsarbetet bedrivs pa en
harmoniserad och tillfredsstallande niva i landstingets olika verksamheter.

4.2. Landstingsstyrelsen och halso-och sjukvardsnamnden har inte sékerstallt
andamalsenlig rapportering for arbetet med informationsséakerhet.

Landstingsstyrelsen och halso- och sjukvardsnamnden har bristfallig rapportering
gallande arbetet med informationssakerhet. | dagslaget sker detta endast genom
internkontrollplanen och patientsakerhetsberattelsen, vilka inte innehaller tillracklig
information om informationssékerheten i landstinget. Dessutom har inte samtliga
verksamhetschefer inte svarat pa fragan om de har genomfort loggkontroller.
Riskerna definierade i 4.5, 4.7, 4.8, 4.9, 4.10, 4.11 och 4.13 ar exempel pa risker
som inte tacks in i internkontrollplanen.

Risk:

Det finns en risk att eventuella brister i informationssakerhetsarbetet hos enskilda
verksamheter inte upptacks.

Rekommendation:

Vi rekommenderar landstingsstyrelsen och hélso- och sjukvardsnamnden att aktivt
folja upp arbetet med informationsséakerheten i landstinget alternativt besluta om
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utokad intern kontroll inom omradet och 6ka kraven pa aterrapportering i
patientsakerhetsberattelsen.

4.3. Landstingsstyrelsen och halso- och sjukvardsnamnden har inte
sakerstallt en andamalsenlig kommunikation och utbildning gallande
riktlinjer for informationsséakerhet

Den riktlinje som riktas mot anvéandare av informationssystem, Riktlinje for
informationssakerhet — anvandare, finns tillganglig pa intranatet men har inte
formellt kommunicerats ut till den avsedda malgruppen varfor det ej kan sakerstallas
att alla medarbetare har tagit del av informationen. Det finns en e-utbildning i
informationssakerhet avsedd for anvandare av IT-system inom landstinget, men den
ar inte obligatorisk och ingen uppféljning av deltagandet gors.

Risk:

Att inte kommunicera ut gallande riktlinjer och policys och/eller utbilda medarbetarna
inom informationssékerhet medfér risk for att medarbetarna har bristande kunskap
om informationssékerhet. Saledes finns ocksa en risk for att det dagliga arbetet med
att hantera verksamhetens information inte sker pa ett sakert satt.

Rekommendation:

Vi rekommenderar landstingsstyrelsen och halso- och sjukvardsnamnden att
sakerstélla att utbildning inom informationssékerhet fér medarbetare inom
respektive styrelse/namnds ansvarsomraden koordineras pa landstingsovergripande
niva och gors obligatorisk, samt att deltagandet f6ljs upp. Vi rekommenderar dven
att landstingsstyrelsen och hélso- och sjukvardsnamnden sakerstaller att relevanta
styrdokument kommuniceras ut till alla berérda anstéllda.

4.4. Landstingsstyrelsen har inte sakerstéallt att det finns
informationssékerhetspolicy i landstinget

Landstingsstyrelsen har inte berett en informationsséakerhetspolicy for
landstingsfullméktige att besluta om. | dagslaget &r de hogsta beslutade
dokumenten i ledningssystemet for informationssakerhet tva riktlinjer; en riktad mot
kontinuitet och drift samt en for anvéandare.

Risk

Utan en informationssakerhetspolicy finns en risk styrelse och namnders ansvar,
inriktning och overgripande mal, befogenheter, betydelsen av informationssakerhet
samt struktur for riskbeddmning och riskhantering inte implementeras och
kommuniceras till verksamheten.

Rekommendation

Vi rekommenderar landstingsstyrelsen att en informationssakerhetspolicy arbetas
fram for landstingsfullméaktiges beslut. Policyn bor inkludera minst styrelse och
namnders ansvar, inriktning och 6vergripande mal, befogenheter, betydelsen av
informationssakerhet samt struktur for riskbedémning och riskhantering.
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4.5. Landstingsstyrelsen och halso- och sjukvardsnamnden har inte sakerstallt
att informationsklassning genomfdrts for system som beddms som
verksamhetskritiska

Klassificering av information med hansyn till krav pa skyddsniva har ej genomforts
och dokumenterade regler for hur klassning ska genomforas finns ej att tillga. Det
bedrivs inte heller nagot strukturerat arbete med att uppratta
systemsakerhetsanalyser for system som bedéms som verksamhetskritiska.

Risk:

Att inte klassa verksamhetens information och upprétta sékerhetsanalyser for
verksamhetskritiska system medfor risk for att arbetet med att bedriva ett
andamalsenligt sakerhets- och kontinuitetsarbete forsvaras.

Rekommendation:

Vi rekommenderar landstingsstyrelsen och halso- och sjukvardsnamnden att
sakerstélla att informationsklassning genomfors.

4.6. Landstingsstyrelsen och hélso- och sjukvardsnamnden har inte sakerstallt
att landstinget implementerat de rekommendationer som getts i tidigare
granskningar

Under granskningen har det noterats att 16 av 20 av de rekommendationer som lyfts
i tidigare granskningar helt eller delvis inte implementerats. Dessa granskningar har
tillhandahallit analyser av omraden av vikt for det I6pande
informationssakerhetsarbetet, sasom personuppgiftshantering, virusskydd och
avbrottsplaner.

Risk:

Att inte folja upp rekommendationer givna i tidigare granskningar medfor risk att
viktiga identifierade brister i informationssakerheten kvarstar och saledes ocksa att
de risker som foreligger i relation till dessa inte hanteras.

Rekommendation:

Vi rekommenderar landstingsstyrelsen och halso- och sjukvardsnamnden att
sakerstalla uppfdljning och kontroll av att rekommendationer fran tidigare
granskningar utreds och om mdjligt implementeras.

4.7. Landstingsstyrelsen och héalso- och sjukvardsnamnden har inte sakerstallt
att det bedrivs ett systematiskt évergripande arbete med riskanalyser

Under granskningen har noterats att det inte bedrivs nagot landstingsovergripande
arbete med att identifiera och adressera samtliga risker relaterade till
informationssakerhet. Lokala initiativ till riskanalyser sasom vid systemfoérandringar
har tagits inom informatik Vasterbotten, dock saknas gemensamma riktlinjer for
riskhantering inom organisationen.

Risk:
Brist pA medvetenhet om de risker som foreligger i relation till organisationens
information, IT-system och hardvara medftr 6kad sannolikhet att
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informationsséakerhetsincidenter intraffar, samt att eventuella konsekvenser av
incidenter riskerar att forvarras.

Rekommendation:

Vi rekommenderar landstingsstyrelsen och halso- och sjukvardsnamnden att
utarbeta landstingsovergripande riktlinjer for riskidentifiering och riskhantering. Vi
rekommenderar att kritisk information, IT-system och hardvara kartlaggs och att det
utfors riskanalyser fér dessa. Vidare bor landstingsstyrelsen tillse att arbetet med
riskanalyser utférs regelbundet och vid storre verksamhetsférandringar.

4.8. Landstingsstyrelsen och halso- och sjukvardsnamnden har inte sakerstallt
att kontroll av programforandringar genomfors

Det genomfors ingen kontroll av programforéndringar i syfte att sékerstélla att
programférandringar foregas av godkannande och testning.

Risk:

Det finns en risk att otillatna och/eller felaktiga programforandringar genomfors om
de inte kontrolleras.

Rekommendation:

Vi rekommenderar landstingsstyrelsen och héalso- och sjukvardsnamnden att
sakerstélla att kontroll av programférandringar i verksamhetskritiska system
genomfors.

4.9. Landstingsstyrelsen och hélso- och sjukvardsnamnden har inte sakerstallt
att forteckning 6ver landstingets samtliga informationssystem upprattats

Vi har noterat att det totala antalet informationssystem som anvands inom
landstinget inte kontrollerats, varvid ingen exakt siffra har kunnat erhallas. Ett 50-tal
system har beddémts som verksamhetskritiska och har systemforvaltare vilka
organisatoriskt tillnor informatik Vasterbotten. Dock framgar av intervjuer att det
sammantaget ror sig om ett vasentligt stérre antal IT-system och IT-applikationer
vilka ar i bruk inom landstinget, inkluderat mindre lokala system.

Risk:

Utan en komplett férteckning éver de informationssystem som anvands foreligger
risk att organisationen inte har adekvat kontroll dver att dess information behandlas
enligt de riktlinjer som stéllts.

Rekommendation:

Vi rekommenderar landstingsstyrelsen och halso- och sjukvardsnamnden att
sékerstélla att en inventering av landstingets informationssystem genomfors. En
forteckning 6ver samtliga system bor sammanstéllas, dar det framgar vilka av dessa
som ar att betrakta som kritiska for verksamheten.
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4.10. Landstingsstyrelsen och héalso- och sjukvardsnamnden har inte sakerstallt
att det genomfdors en periodisk kontroll av anvandare med fysisk access till
servrar och databaser

Det genomfors ingen periodisk kontroll av anvandare med fysisk access till servrar
och databaser i syfte att identifiera obehorig personal.

Risk
Det finns en risk att obehdrig personal har tillgang till servrar och databaser.
Rekommendation

Vi rekommenderar landstingsstyrelsen och héalso- och sjukvardsnamnden att
sakerstalla att periodisk kontroll av fysisk access till servrar och databaser
genomfors.

4.11. Landstingsstyrelsen och hélso- och sjukvardsnamnden har inte sakerstallt
att det genomfors nagon kontroll av inloggning till och aktivitet i servrar
och databaser

Under granskningen noterades att det inte sker ndgon kontroll av inloggning till och
aktivitet i servrar och databaser.

Risk:

Det finns en risk for att olamplig inloggning och aktivitet i servrar och databaser inte
upptacks.

Rekommendation:

Vi rekommenderar landstingsstyrelsen och hélso- och sjukvardsnamnden att
sakerstalla att inloggning till servrar och databaser kontrolleras. Vi rekommenderar
aven att en utredning gors for att implementera revisionsloggar for aktivitet i kritiska
databaser och servrar.

4.12. Landstingsstyrelsen och hélso- och sjukvardsnamnden har inte
sakerstallt tillracklig fysisk sakerhet till serverhallar

Vid granskningen har det noterats att landstingets serverhallar ej uppfyller kraven pa
tillracklig sakerhet, trots att sékerhetsnivan har hojts i och med att en ny serverhall
tagits i bruk. Det uppges aven av Informatik Vasterbotten att en tillfredsstéllande
niva av sakerhet ar svar att uppna givet de investeringar som kravs. De
sammantagna krav som bor stallas pa en serverhall for att denna ska vara lamplig
for sitt andamal har inte faststallts. Davarande direktor for Service har beslutat om
att hyra andra lokaler och pa sa sétt 6ka sakerhetsnivan, dock rader fortfarande
oklarhet i frdga om nar detta beslut kommer att verkstéllas. Det finns aven beslut om
atgarder pa kort och lang sikt.

Risk:

Otillracklig fysisk sékerhet i serverhallar 6kar risken for avbrott vilka kan ha allvarlig
paverkan pa landstingets informationssystem. Utkontrakteras driften av serverhallar
pa extern leverantor utan att man internt beslutat om kriterier for vad dessa bor
uppfylla foreligger risk att en adekvat sakerhetsniva fortfarande inte uppréatthalls.
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Rekommendation:

Vi rekommenderar att landstingsstyrelsen och halso- och sjukvardsnamnden
sékerstéller att beslut tas om kriterier for vad en serverhall inom landstinget ska
uppna med avseende pa fysisk sakerhet. Dessa kriterier bor ligga till grund for de
krav som stélls pa framtida leverantdr av lokaler. Vi rekommenderar dven att
sékerheten i de befintliga hallarna hgjs till dess att andra lokaler hyrs samt att en
tidsplan for att flytta servrarna faststalls.

4.13. Landstingsstyrelsen och halso- och sjukvardsnamnden har inte
sadkerstallt att langsta acceptabla tid som informationssystem beddms
kunna vara ur funktion har beslutats for alla verksamhetskritiska system

Under granskningen har det noterats att 6verenskommelser mellan systemégare
och informatik Vasterbotten gallande langsta acceptabla tid som
informationssystems beddms kunna vara ur funktion ej beslutats for 30 av 50
verksamhetskritiska system.

Risk:
Om 6verenskommelser géallande langsta acceptabla tid som systemen bedéms

kunna vara ur funktion ej definieras finns det risk att informatik Vasterbotten inte kan
hantera incidenter och avbrott pa ett &ndamalsenligt satt.

Rekommendation:

Vi rekommenderar landstingsstyrelsen och héalso- och sjukvardsnamnden att
sakerstélla att [angsta acceptabla tid verksamhetskritiska system kan vara ur
funktion faststalls.

4.14. Landstingsstyrelsen och hélso- och sjukvardsnamnden har inte
sakerstéallt att externa och interna penetrationstester genomforts

Interna eller externa penetrationstester genomfors inte. | en tidigare granskning fran
2010 noterades att externa tester ej genomférts sedan 1998 och att interna tester ej
genomforts sedan ar 2000.

Risk:

Genomfors inte penetrationstester finns risk for oupptéackta sarbarheter i
infrastruktur och drift, vilket kan 6ka risken for att obehoriga personer far tillgang till
kanslig data eller for att IT-system inte ar tillgangliga for verksamheten.

Rekommendation:

Vi rekommenderar landstingsstyrelsen och halso- och sjukvardsnamnden att
sékerstélla att interna och externa penetrationstester i syfte att identifiera brister i
Landstingets IT-miljé6 genomfors.
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4.15. Landstingsstyrelsen och héalso- och sjukvardsnamnden har inte sakerstallt
att landstingets personuppgiftsombud och informationssakerhetsstrateg
har dokumenterade uppdragsbeskrivningar

Under granskningen noterades det att personuppgiftsombudet och
informationssakerhetsstrategen inte har dokumenterade uppdragsbeskrivningar.

Risk:

Utan dokumenterade uppdragsbeskrivningar finns risk att kritiska uppgifter inte
genomfors.

Rekommendation:

Vi rekommenderar landstingsstyrelsen och halso- och sjukvardsnamnden att
sakerstélla att personuppgiftsombudet och informationssékerhetsstrategen har
dokumenterade uppdragsbeskrivningar.
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5. Bilaga 1: Forteckning over intervjuade
funktioner

Landstingsdirektor

Halso- och sjukvardsdirektor

Stabsdirektor for ledningsstaben

Direktor Digitalisering och Medicinteknik
Landstingsjurist och Personuppgiftsombud

TF Verksamhetschef Basenhet informatik
Systemforvaltare NCS Cross

Systemagare NCS Cross

Systemforvaltare IAM

Leveransansvarig Infrastruktur och systemdrift
Leveransansvarig for Systemforvaltning
IT-strateg

IT-handledare

Informationssékerhetsstrateg
Kvalitetsansvarig Basenenhet informatik
Leveransansvarig Service

Verksamhetschef Neurocentrum
Verksamhetschef Cancercentrum
Verksamhetschef Operationscentrum
Verksamhetschef Barn- och Ungdomscentrum
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6. Bilaga 2: Dokumentforteckning

30

Organisation Informatik Vasterbotten

Riktlinje for informationssakerhet Anvandare

Riktlinje for informationssakerhet Forvaltning och drift

Rutin for Sakerhetskopiering

Servicenivaer Servicedesk Informatik Vasterbotten
Driftoverenskommelse NCS Cross 2015-03-03

Drift- och supportéverenskommelse BAS for samtliga IT-tjanster
Forvaltningsobjekt och systemfdrvaltare inom Informatik Vasterbotten
Mall Driftéverenskommelse

Mall Supportdverenskommelse

NCS Cross Supportéverenskommelse

Prioritetsordning uppstart infrastruktur 2017
Systemforvaltningsmodell VLL — Checklista (262981)
Systemfdrvaltningsmodell VLL — Etableringsguide (263010)
Systemforvaltningsmodell VLL — Rollbeskrivning
Internkontrollplan-2017 HSN

Internkontrollplan-2017 LTS

Kvalitet och sakerhetspolicy (187886)

170620 Slutrapport driftstérning IT-system

170128 Slutrapport handelseanalys driftstdrning NCS



